
书书书

“普遍免费 + 个别付费”:

个人信息保护的一个新思维

张新宝
* ?

摘 要: 在网络信息服务领域，业已存在的普遍免费模式削弱了对用户个人信息的保护，也削减

了网络服务提供者的相应义务，需要引入个别付费模式加以矫正和补充，形成与“普遍免费”模式并行

的“普遍免费 + 个别付费”双重模式。“个别付费”模式的关键在于将个人信息保护作为产品或服务

的一项独立属性，通过基础性能和附加性能区分的方式为个人信息“定价”。这样的双重模式在大陆

法系和英美法系都具有较强的法理基础和经济上的合理性，而这一模式的实施和推广需要在机制和

制度方面作出必要的安排。
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一、引言

不久前，一家著名互联网企业的 CEO 表示，中国人可以更加开放，对隐私问题没有那么敏感。如

果他们愿意用隐私交换便捷性，那我们就可以用数据做一些事情。〔1〕 中国互联网行业对待个人信息

的态度无疑让公众不安，但更令人不安的是，这一观点恰恰反映了现状，那就是人们常常以提供个人

信息包括敏感个人信息为代价，换取了便利且免费的互联网服务。普遍免费模式对于大多数网络服

务提供者的初期扩张极为有利，这也是互联网业界趋之若鹜的主要原因。但是也要认识到，这一模式

往往会导致网络服务提供者过分索取用户的个人信息作为进行生产经营的战略资源或用作为进行交

易的数据财产而损坏用户的个人信息权益; 同时，这一模式也将对个人信息敏感的用户排除在某些互

联网应用之外，对网络服务提供者的经营造成不利影响。

本文首先深入到互联网产业的发展历程中，探寻用个人信息换取免费服务的根源，并分析其缺

陷。揭示免费的实质是“用数据支付”，基于“个人信息控制权”的理论，提出一项新的改进方案———
“普遍免费和个别付费”的双重模式。文章将讨论该模式的正当性，并在其实施机制和制度建设方面

提出相应的构想。
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二、互联网普遍免费模式及其对个人信息保护的不足

( 一) 普遍免费模式的内在逻辑

信息生产、聚合和分发是网络服务提供者业务的本质。但与传统的有形产品迥然不同，网络服

务提供者的信息产品供给遵循着另外一种经济逻辑。正如 Google 首席经济学家哈尔·瓦里安( Hal
Ｒonald Varian) 在《信息规则》一书中所指出的，信息产品的生产成本很高，但复制成本极低。并且，无

论信息产品能否最终成功，大部分成本都是无法挽回的沉没成本( sunk cost) ; 相反，复制的数量却不

受自然能力的限制。〔2〕 由于商品的价格受制于边际成本( 每增加一份拷贝的成本) ，而非沉没成本，

因此在缺乏法定垄断权( 如知识产权) 的情况下，信息产品在理论上不得不以近乎于免费的价格出售，

以薄利多销的策略摊销固定成本。事实上也是如此。凯文·凯利在《新经济，新规则》一书中向我们

展现了网络经济的发展规律:“任何能被复制的东西，价格都将趋近于零或者免费。”〔3〕将价格不断拉

低的力量正是激烈的市场竞争。不论是 20 世纪 60 年代的半导体晶体管，还是 20 世纪 90 年代的光盘

电话簿，不论是 20 世纪末电子邮箱，还是 21 世纪初的杀毒软件，都验证了网络经济的最佳策略是先

人一步推行低价，而最明智的做法就是将免费作为定价的终极目标。

而从另一角度观察，免费并不只是网络服务提供者的被动选择; 相反，通过免费，他们获得了最

有价值的资源———用户的注意力。在这个信息大爆炸的时代，信息的丰富意味着其他东西的缺乏，也

就是信息接受者注意力的不足。注意力由此成为比金钱更有价值的货币。而在所有的注意力经济模

式中，网络经济是最为纯粹、最为显著的表现形式，乃至于“黏着力”( 吸引并抓住网络用户的能力) 变

成了判断网站和网络服务提供者是否成功的关键。〔4〕 因此，对于互联网企业来说，问题是如何吸引

并保持用户的注意力。不论是中国的 3Q 大战，还是美国的佩尔森( Person) 诉谷歌( Google) 案所揭示

的，不论在线广告的形式是搜索广告、横幅广告还是弹出式广告，在功能上都是相同的和可替代的，即

为了引起和维持公众对于被宣传商品的注意力。〔5〕 在此意义上，“注意力”成为互联网之间的最大公

约数。

同样，对于用户来说，问题是面对汹涌而至的大量信息，如何有效分配自己的注意力。经济学的

研究表明，在多任务的情况下，可以通过多样化的激励设计及其平衡引导人们的注意力分配。〔6〕 作

为一种激励工具，免费将为企业带来更多消费者和更多的注意力，然后转化为市场份额。而将注意力

和企业价值联系起来就是互联网经济中的“网络效应”。〔7〕 简言之，作为一种信息互联互通的载体，

互联网的价值取决于其所连接的端点数量。著名的梅特卡夫法则告诉我们，如一个网络平台中有 N

个用户，那么它对于每一个人的价值与平台中其他人的数量成正比，如网络的总价值就与用户数量的
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平方成正比。不过，企业的发展并非一蹴而就，成功的网络服务提供者往往经历了漫长的引入期( 平

台建立和培育) 、持续增长期( 用户不断增多) 和突然的爆发期( 用户数达到临界容量) ，而在这一过程

中，免费是重要的推动力量。
但是，网络服务提供者并非是在做慈善，它们的目的仍然是营利。在普遍免费的模式下，它们不

太可能向其用户收费，而只能采用“羊毛出在狗身上”的方法———向第三方收取费用，互联网广告业务

由此应运而生。以谷歌 2017 年第四季度财报为例，在线广告依旧是其最赚钱的业务，收入达 272． 7
亿美元，占了总收入的 84%。更有甚者，世界最大社交网站 Facebook 的广告收入占其总收入的比例

高达 98%。为了让广告投放精准高效，互联网企业必须遵循几千年来的一贯技巧———“了解你的客

户”( Know your customer) 。幸运的是，凭借着日新月异的信息技术，要完成这一工作互联网公司不再

需要进行费时费力的人际交流，而是通过代码和软件收集、分析尽可能多的用户信息便已足够。利用

个人信息的用户“画像”( profiling) ，成为网络服务提供者的杀手锏。正如斯坦福大学计算机科学教授

米哈尔·科辛斯基( Michal Kosinski) 所言:“了解一个人 10 个 Facebook 的点赞，对这个人的了解足以超

越这个人的普通同事; 了解 70 个点赞，则对这个人的了解足以超过这个人的朋友; 如果了解超过 300 个

点赞，那么恐怕会比这个人最亲密的伴侣更了解这个人。”〔8〕事实上，Facebook 一直宣称能够通过“广泛

类别( 如跑步) 和精确兴趣定位( 如喜欢特定运动品牌) ”，帮助广告主寻找最适合的用户类型。
互联网广告并非免费的全部效果。以腾讯公司为例，尽管其免费的即时通讯软件“微信”和 QQ

已经获得了 10 亿用户，但其 2016 年年报显示: 游戏、视频、音乐、直播等增值业务的收入占比高达

71%，而广告业务仅有 18%。〔9〕 如何理解腾讯公司的“免费”策略? 厂商定价理论的分析表明: 消费

者在寻找、评估商品信息时，需要花费大量时间、精力等搜寻成本( search cost) ，腾讯正是通过免费的

平台性商品将其他收费的竞争类产品的信息传递给消费者，从而使得消费者不再搜寻其他企业的同

类产品，并由此获得巨大的忠实客户群和数额可观的利润。〔10〕

在数字经济勃兴的大背景下，互联网企业对用户免费提供简便的基础性技术产品和服务，不断

满足顾客优先需求，获得用户注意力，增加用户粘性，增强企业获取市场优势地位及整合资源的能力，

进而通过第三方服务收费( 如提供广告、顾客调查、市场分析) 和高端顾客定制服务收费( 如提供信息

储存、数据安全、数据分析) 最终实现盈利，这就是互联网企业所独有的普遍免费商业模式。〔11〕

( 二) 互联网普遍免费模式对个人信息保护不足

普遍免费模式看起来皆大欢喜: 用户无偿获得了网络服务提供者提供的服务( 主要是信息服务) ，网

络服务提供者积累了大量的用户。但事实上，恰恰是免费模式，存在用户个人信息保护不足的问题。
1． 普遍免费模式虚化了“同意原则”
2012 年《全国人民代表大会常务委员会关于加强网络信息保护的决定》首次在法律文件中确定

了个人信息收集的“用户同意原则”，规定网络服务提供者收集公民个人电子信息时，应当明示收集、
使用信息的目的、方式和范围，并经被收集者同意，不得违反法律、法规的规定。2016 年颁布的《网络
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安全法》第 41 条将该原则拓展到个人信息的后续使用环节。2018 年 1 月，全国信息安全标准化技术

委员会制定的《信息安全技术·个人信息安全规范》进一步确定了“选择同意原则”，不但要求向个人

信息主体明示个人信息处理的目的、方式、范围、规则等，还要求个人信息主体通过书面声明或主动作

出勾选、声明等肯定性动作，从而对其个人信息进行特定处理作出明确授权。尽管用户同意已经成为

个人信息保护的公认原则，〔12〕但在普遍免费的模式下，作为意思表示的“同意”，已经被虚化为无意识

的“点击”( PC 端) 或“滑动”( 移动端) 操作。这种同意的虚化有着深刻的原因。

尽管无论是经济学还是法学，皆以“理性人”为基本假设，但正如行为经济学所洞见的: 人之理性

其实非常有限。人类认知能力常受到客观时空以及计算、记忆能力的限制，从而衍生出偏见、过度乐

观、损失规避等决策失误。在普遍免费模式下，用户并没有实际的金钱支出，其决策仅仅需要衡量使

用服务的收益和提供个人信息的成本。然而，由于信息和能力的不对称，用户不太可能了解个人信息

收集的范围和处理的方法，更难以预见可能遭到的损失。正如 Facebook 信息泄露事件所展现的，分散

的、琐碎的、表面看来无害的个人信息一旦被汇聚和分析，就可能刻画出我们敏感的、不愿人知的个人

信息，对其使用会造成不可预期的后果。相反，这样的模式下他们获得收益( 即获得网络服务提供者

提供的信息服务) 是具体可见的。不仅如此，个人信息泄露或滥用的危险一般是将来的、潜在的和不

确定的，而在将当期的收益与未来可能的成本损失作比较时，我们往往高估当期的收益而低估未来可

能的成本损失，因为我们更喜欢近在眼前的满足感。2017 年诺贝尔经济学奖获得者理查德·塞勒将

这种现象称为“现时偏见”( present bias) 。〔13〕

在某种意义上，对收集和使用个人信息不假思索地同意，不能归于不理性，而更可能是一种“理

性的冷漠”。从企业面观察，为了满足有效同意的知情条件，用户协议或隐私政策日趋复杂、冗长和专

业，以至于只有少数专家能给出全面的解释，这种信息的“过度披露”无疑大大增加了用户选择同意的

困难。在一项对浏览量位列前 75 位网站的研究中，研究者估算: 如果所有的美国用户逐字逐句地阅

读网站的隐私政策，一年损失的机会成本大概是 7810 亿美元。〔14〕 这显然是无法承担之重。正因如

此，就像其他的实证调查所发现的: 在美国，平均只有 4%的用户阅读了用户协议。〔15〕

2． 普遍免费模式降低了网络服务提供者责任

虽然网络服务提供者把用户的个人信息作为关键资源，从中赚取高昂的广告费，但从合同法观

察，用户在客观上未支付金钱对价，在主观上也不存在对价的认识。网络服务提供者所获得的经济收

益来自于第三人或其他服务或产品，故用户和网络服务提供者之间构成“无偿合同”。〔16〕 基于“利益
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( accessed Aug． 10，2008) ．
关于无偿合同的认定，参见史尚宽:《债法各论》，中国政法大学出版社 2000 年版，第 120 页。



主义”的原则，只有因合同而获益的一方才对另一方负有完全的责任。因此，无偿合同的行为人责任

往往被减轻，其负担的义务也比较容易得到解脱。〔17〕 这体现在: ( 1 ) 无偿合同债务人只有在获益( 并

非对价) 、故意隐瞒瑕疵等例外情况下，才承担物之瑕疵担保责任; ( 2) 无偿合同债务人的注意义务标

准较低，仅需尽一般人所应尽的注意即无重大过失便可免责，合同法不要求其尽到“善良管理人”的注

意义务; ( 3) 无偿合同债务人承担较轻的债务不履行责任，如降低其责任标准、免除给付迟延的责任以

及缩减其责任范围。
目前，在民法领域我国尚无个人信息收集有关的有名合同，相关争议或可参照《合同法》保管合

同。我国《合同法》第 374 条规定:“保管期间，因保管人保管不善造成保管物毁损、灭失的，保管人应

当承担损害赔偿责任，但保管是无偿的，保管人证明自己没有重大过失的，不承担损害赔偿责任。”由

此可见，在有偿合同下，只要用户信息存在泄漏或滥用，网络服务提供者即应承担除法定免责事由外

的违约责任，无论是否具有过失; 在无偿合同下，网络服务提供者只要尽一般人所应尽的注意义务，即

无重大过失便能免责。显然，这不但无法满足人们日益增长对个人信息安全的需求，并有违《网络安

全法》和《信息安全技术·个人信息安全规范》下对网络运营提供数据收集、存储、处理、删除的全生命

周期设定的高标准保护标准，使得行政责任与民事责任之间发生了断裂。
此外，在免费模式下，当用户寻求消费者权益保护时，可能也将受到限制。在美国的 Ellis 诉 Car-

toon Network，Inc． 一案中，第十一巡回法院认为，如果一个人仅仅在他的智能手机上下载并使用免费

移动应用程序查看免费提供的内容，那么他并不是“订阅者”，因而不是《视频隐私保护法》( Video Pri-
vacy Protection Act) 下“消费者”。〔18〕法院进一步指出，虽然个人未必需要付费才有资格成为订户，但

毕竟“需要某人与某实体之间的某种承诺、关系或财务以及其他关联”，现有的免费关系不足以支持这

一关联。
总之，普遍免费模式一方面削弱了用户对个人信息的权利，另一方面削减了网络服务提供者的

相应义务，其亟待调整和发展。

三、个别付费模式及其理论基础

( 一) 从“数据支付”( pay by data) 到“金钱支付”( pay by money)

所谓免费模式其实只是虚假的表象，其实质是用个人信息的提供( 同意收集使用) 代替了“金钱”
支付，因而它并不免费。正如 2015 年 12 月欧盟议会和欧盟理事会《关于数字内容提供合同部分问题

的指令议案》( Proposal for a Directive of the European Parliament and of the Council on Certain Aspects
Concerning the Supply of the Digital Content) 的前言所指出的: 在数字经济中，市场参与者经常并日益将

将个人数据〔19〕视为与金钱同等的价值。作为数字内容和数字服务交换物的并不是金钱，而是数据。
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〔17〕

〔18〕

〔19〕

宁红丽:《无偿合同: 民法学与社会学之维》，载《政法论坛》2012 年第 1 期。
Ellis v． Cartoon Network，Inc． ，803 F． 3d 1251 ( 11th Cir． 2015) ．
关于“数据”与“信息”的关系，学界有讨论并存多种观点。例如，梅夏英教授认为信息的外延大于数据，参见梅夏英:《数据的法

律属性及其民法定位》，载《中国社会科学》2016 年第 9 期; 龙卫球教授认为信息和数据应相互独立，参见龙卫球:《数据新型财

产权构建及其体系研究》，载《政法论坛》2017 年第 4 期。就“个人数据”与“个人信息”而言，笔者倾向于没有实质区别。鉴于

需要引用欧盟个人数据保护的法规，为避免误解，本文不区分“个人数据”与“个人信息”。



具体而言，消费者被要求提供个人数据或许可对其个人数据的访问。〔20〕 以全球著名的图片和视频免

费分享网站 Instagram 为例，其《用户许可协议》( End － user License Agreement) 第 1 条明确规定: “在

Instagram 上，用户应向 Instagram 提供非独享有许可，用户所发布内容的使用权构成了全部支付价格

( totally paid) 。”显然，Instagram 和用户之间这种“抵消”交易恰恰揭示了这并非一个“免费”的交易。

相反，用户“付费”注册 Instagram，而 Instagram“付费”取得对用户提供内容的使用许可。〔21〕 正如美国

学者所批评的，各大公司都向消费者宣传他们是“免费”，用“广告支持模式”( ad － supported model) 、
“零价格模式”( zero － price model) 、“基于在线广告商业模式”( online advertisement － based business
model) 来掩饰其“以物易物”( 以个人数据交换网络信息产品和服务) 的实质，以至于用户不知道他们

为产品和服务付出的“价格”，他们也无法合理地估计个人数据收集和处理对他们造成的边际负

效用。〔22〕

面对“数据支付”和“金钱支付”这两种不同的模式，法律理应一视同仁。这是因为，如果给予两

种支付差别对待，则将不合理地激励企业遁入以数据作为支付手段的“无偿合同”; 不仅如此，为避免

数字内容或服务的瑕疵对消费者权益不利影响，《关于数字内容提供合同部分问题的指令议案》特别

指出，其适用与否不取决于用户支付金钱抑或个人数据，以确保公平的竞争环境和高水平的消费者

保护。
( 二) 个别付费模式的兴起

鉴于普遍免费模式对个人信息保护不力，同时考虑到“数据支付”和“金钱支付”的等价性，我们

尝试着引入一种新的机制设计，即“个别付费模式”，由此形成与“普遍免费模式”并行的双重结构。

这一模式并非臆想。事实上，它早在 2016 年就初露端倪。当时，美国参议员 Elizabeth Warren 就网络

服务运营商( ISP) 开展的“折扣计划”致信联邦通信委员会主席 Tom Wheeler，呼吁其禁止不平等收集

个人数据的折扣活动。〔23〕 这一计划给消费者提供了两种选择，其既可以支付更高的费用以避免数据

收集和有针对性的广告，也可以同意这些折扣活动，并享受上网折扣。例如，AT＆T 要求用户每月额外

支付 66 美元，以最大限度地保护其隐私; 对于允许数据收集的用户，则给予相应折扣。〔24〕 美国纽约大

学教授 Stacy Ann Elvy 使用“为隐私付费”一词( Pay － for － Privacy Models，PFP) 概括这一模式。〔25〕 在

广泛的意义上，PFP 不但包括网络服务提供者针对信息更好保护的服务收取更贵的费用，还包括消费

者为了获得个人信息保护，而额外购买更好的操作系统。例如，FastMail 公司向公众提供电子邮箱免

费版，而个人信息加强保护版则需要支付年费。再如，鉴于安卓系统的隐私保护不佳，于是加密通信

公司 Silent Circle 向用户提供了一款“以个人信息安全为中心”的智能手机，价格高达 799 美元。〔26〕
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〔20〕

〔21〕

〔22〕

〔23〕

〔24〕

〔25〕

〔26〕

EU Proposal for a Directive Concerning the Supply of the Digital Content，http: / /www． europarl． europa． eu /sides /getDoc． do? pubＲef =
－ / /EP / /TEXT + ＲEPOＲT + A8 － 2017 － 0375 + 0 + DOC + XML + V0 / /EN ( accessed Aug． 10，2018) ．
Gianclaudio Malgieri ＆ Bart Custers，Pricing Privacy—The Ｒight to Know the Value of Your Personal Data，34 ( 2) Computer Law ＆ Se-
curity Ｒeview 289，289 － 303 ( 2018) ．
Katherine J． Strandburg，Free Fall: The Online Market’s Consumer Preference Disconnect，2013 U． Chi． Legal F． 95，96 – 99．
Protecting the Privacy of Customers of Broadband and Other Telecommunications Services，WC Docket No． 16 － 106，http: / /www． war-
ren． senate． gov / files /documents /2016 － 6 － 21_Letter_to_FCC_re_Privacy_Ｒulemaking． pdf ( accessed Aug． 10，2018) ．
参见美国参议员 Elizabeth Warren 致 FCC 主席 Tom Wheeler 的信，http: / /www． warren． senate． gov / files /documents /2016 － 6 － 21_
Letter_to_FCC_re_Privacy_Ｒulemaking． pdf ( accessed Aug． 10，2018) ．
Stacy － Ann Elvy，Paying for Privacy and the Personal Data Economy，117 ( 6) Columbia Law Ｒeview 1369 ( 2017) ．
Stacy － Ann Elvy，Paying for Privacy and the Personal Data Economy，117 ( 6) Columbia Law Ｒeview 1369 ( 2017) ．



“个别付费模式”的关键在于将个人信息保护作为产品或服务的一项独立属性，由此可以通过基

础性能和附加性能区分的方式，为个人信息定价。在未来的运作实践中，网络服务提供者将区隔市

场，向不同类型的用户提供三种相互独立的服务: 一是面向大众的免费服务，其实质是用户通过个人

数据进行“支付”; 二是面向专业人士的增值服务，用户通过支付金钱拓展基础服务，实现个性化定制;

三是面向隐私敏感人士的个人信息保护增强型收费服务，用户额外支付金钱取得更多的对自己的数

据之控制权。
我们应该正视这样一个事实，在网络信息消费者人群中确实存在这样一批人，他们更重视自己

的隐私与个人信息保护，宁愿支付金钱对价获得网络信息产品和服务。随着经济的发展和人们收入

的增加，随着个人信息被违法不当收集以及非法使用的案件不断披露，个人信息敏感人群的数量会急

剧上升。对于这样的人群的合理需要，相关法律应当提供有效的制度供给，满足其需求。

当前，免费市场独大，可伴随着新时代人们对隐私的重视度和物联网数据风险的飙升，收费市场

也将得以迅猛发展。美国学者 Arthur D． Little 预测，越来越多的消费者准备支付更高的隐私费用。
2020 年，美国 PFP 的市场规模可能扩大到 50 亿到 60 亿美元。〔27〕

在普遍免费和个别付费的模式下，网络服务提供者应就用户协议和隐私政策，分别拟定“免费”
和“付费”两套法律文本，供用户自由选择。在“免费模式”下，用户就其个人信息享有统一的法定保

障，网络服务提供者可以在“合法、正当、必要”的范围内收集和使用个人信息。而在“付费模式”下，

用户就其个人信息享有定制化和高标准的合同保障，网络服务提供者一般不得收集个人信息，除非该

等收集系履行合同不可或缺的一部分; 同时，已收集信息的使用亦应遵守严格的限制，包括但不限于

不得用于广告营销、用户画像、自动化决策、二次利用或其他目的。
( 三) 个人信息控制权的理论与实践

“普遍免费 + 个别付费”的双重模式，建立在个人对本人信息的控制权之上，即个人对于本人信

息是否披露、于何时、以何种方式、在何种范围内、向何人披露拥有自我决定的权利，也即信息主体有

权决定外界在何种程度上获知自己的所思所想以及行动。这一权利在不同法系和脉络下均有所

体现。
1． 大陆法系的“个人信息自决权”
在德国，“自我决定”( 自决) 的理念由来已久。在哲学的意义上，自决是从人的自主性出发，在自

己生活范围内具有的自我决定自由。伴随着德国“一般人权”的发展，自决从理念具象化为民事权利，

由此衍生出基于人格的“自我决定权”，即个人以发展人格为目的对于生命、身体、健康、姓名等具体外

在人格要素的控制与塑造的抽象人格权。〔28〕 20 世纪 80 年代以来，计算机等信息技术的迅猛发展将

传统上依附于其他人格要素的“个人信息”独立出来，成为可以被收集、存储、分析、转让、共享的特殊

人格要素，作为一般人格权的“自决权”自然延伸到“个人信息”之中，个人信息自决权应运而生，德国

1983 年“人口普查案”便是其中关键的节点。在该案中，德国联邦宪法法院通过阐明《基本法》第 1 条

第 1 款和第 2 条第 1 款中“人格尊严和人格自由”之意蕴，明确提出个人信息自决权。法院指出: 在现

代的信息处理技术下，每个人应当拥有信息自决权，个人得自行决定是否向他人告知自己的个人信
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〔27〕

〔28〕

Sai Prakash Iyer et al． ，Primium—Business Models for a Privacy － Conscious World，2014，Prism，no． 1，at 55 – 57，http: / /www．
adlittle． com /downloads / tx_adlprism /Primium． pdf ( accessed Aug． 10，2018) ．
杨立新、刘召成:《论作为抽象人格权的自我决定权》，载《学海》2010 年第 5 期。



息，是否允许他人利用自己的信息; 法秩序应当保证个人得以知晓何人、因何事、于何时、在何种情形

下知晓自己的个人信息; 这一基本权利是保护个人得以对抗无限制的信息收集行为的有力工具。〔29〕

个人信息自决权不仅旨在保护“人格尊严”，更以“人格发展”为目标。〔30〕 这是因为，本人的个人

信息是其向外界展示其形象和社会角色的工具，而他人的自我信息则是人们认识外部环境的重要媒

介，而人格的发展就在“自我表现”( Selbstdarstellungsrecht) 和外界的认识和反馈中完成的。为了维护

人格发展的自由，一方面，法律应当保护将个人信息过分暴露于外，以免个人因他人的观察和监视扭

曲自由选择，另一方面，法律还应限制个人信息的利用，以免他人利用信息优势地位，对人格施加不当

影响，如今屡遭诟病的“精准推送商品”“大数据杀熟”等问题便是适例。所以，与保护人格尊严消极

的、静态的保护不同，对个人信息的保护应当在社会交往的场景中，承认其个人信息自主、积极使用的

价值与利益。在此意义上，个人信息自决权和所有权具有一定的相似性。〔31〕

2． 英美法系的“信息隐私权”

自沃伦和布兰代斯将隐私作为现代社会的重要权利以来，隐私权便主要由两类权利构成:〔32〕一

类是“私人生活安宁权”，即将个体保留在私人领域之中的权利，如个人活动和日常生活不受监视、监
听、调查、窥探，个人住宅不被侵入、监视、骚扰; 一类是“信息控制权”( control over personal informa-
tion) ，即将个人信息保留在个人控制之下的权利，如姓名、肖像、住址、人生经历、生理秘密不得被刺

探、公开或传播，通讯、日记或私人文件不被刺探或公开，社会关系不受非法调查或公开。对个人信息

控制的权利和 1967 年的美国“国家资料中心( National Data Center) ”事件直接催生了“信息隐私权”( in-
formation privacy) ，〔33〕即“个人决定其信息在何时、何种程度以何种方式与他人交流的一种主张”。〔34〕 在

互联网出现的背景下，20 世纪 90 年代美国克林顿政府信息基础特别小组( IITF) 将隐私权界定为“个人

对控制个人信息范围的主张，在此范围内主体自主收集、披露和利用、确认自己的信息”。〔35〕

信息性隐私权并不是要求对个人信息完全保密，也不是简单地要求他人对我们的信息一无所

知，而是要求信息主体、信息传递者、信息接受者承担不同的角色、享有权利和承担义务，从而在具体

场景下，明确何种信息可以被披露，何种是期待被披露以及禁止披露的。〔36〕 正因如此，哈佛大学法学

院贝克曼互联网研究中心主任乔纳森·齐特林教授指出: “在我看来，支持知识产权保护的人和支持

隐私保护的人之间有着深厚联系。他们有一个共同意愿就是控制信息如何分配。”〔37〕

3． 个人信息控制权的制度回应

在网络社会和信息时代的历史浪潮下，国际组织纷纷创设了以个人信息控制权为中心的保护原

则，从 20 世纪 80 年代 OECD 的《隐私保护与个人信息跨境流通指导原则》到 1995 年《欧盟个人数据
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〔29〕

〔30〕

〔31〕

〔32〕

〔33〕

〔34〕

〔35〕

〔36〕

〔37〕

杨芳:《个人信息自决权理论及其检讨———兼论个人信息保护法之保护客体》，载《比较法研究》2015 年第 6 期。
沈建峰:《一般人格权研究》，法律出版社 2012 年版，第 78 页。
谢远扬:《信息论视角下个人信息的价值———兼对隐私权保护模式的检讨》，载《清华法学》2015 年第 3 期。
张新宝:《隐私权的法律保护》，群众出版社 2004 年版，第 7 － 8 页。
1967 年，美国拟建立的“国家资料中心”，计划将以计算机储存、处理由联邦政府各个机关所收集的全部个人信息，但是由于人们对

透明化社会的反感和忧虑，最终被终止。参见齐爱民:《美国信息隐私立法透析》，载《时代法学》2005 年第 2 期。
See Alan F． Westin，Privacy and Freedom，25 ( 1) Washington and Lee Law Ｒeview 166 ( 1968) ．
张莉:《论隐私权》，载《人权研究》( 第 3 卷) ，山东大学出版社 2003 年版，第 388 －390 页。
Helen F． Nissenbaum，Privacy as Contextual Integrity，79 ( 1) Washington Law Ｒeview 119 ( 2004) ．
See Jonathan Zittrain，What the Publisher Can Teach the Patient: Intellectual Property and Privacy in an Era of Trusted Privication，52
Stanford Law Ｒeview 1201，1201 － 1250 ( 2000) ．



保护指令》，再到 2004 年《APEC 隐私权保护原则》，均反映出强化个人信息控制权的立法趋势。详言

之，就个人信息的收集与利用，各国均应遵循有限收集原则、目的明确原则、限制利用原则、数据质量

原则、公开性原则以及个人信息权利保障原则。个人由此享有知情权、查询权、异议权、更正权和删除

权。〔38〕 在上述规则的基础上，2018 年 5 月 25 日生效的《欧盟一般数据保护条例》进一步扩充了个人

的信息控制权，包括明确界定“知情同意”的行为内涵，细化查阅权和删除权、反对权以及免受自动化

决定权，增设了可携带权和被遗忘权。
在上述国际组织的努力下，各国亦通过国内法的形式赋予用户更多自主性权利。在韩国，《个人

信息保护法》规定了个人信息主体的选择权; 在印度，2017 年《印度数据保护框架白皮书》指出: 个人

参与原则是个人数据处理公开透明性的重要保证; 在美国，《2018 年加州消费者隐私法案》特别申明:

人们期许隐私和其信息的更多控制。加利福尼亚消费者应当能够就其个人信息行使控制权，并且期

待防治个人信息滥用的保护措施。为此，加利福尼亚人有权知晓其正在被收集的个人信息; 有权知晓

其个人信息是否被出售或者披露及其流向; 加利福尼亚人有权拒绝个人信息的出售; 加利福尼亚人有

权访问其个人信息。〔39〕 同样，我国《网络安全法》在传统侵权责任法的消极安全保障之外，另外赋予

了用户知情同意权以及针对网络运营者的删除权和更正权。
无论是大陆法系的“个人信息自决权”，还是英美法系的“信息隐私权”，抑或是各国的立法实践，

均表明个人信息权日益从防御性权利向主动性权利演进，从强调伦理尊重向鼓励数据利用演进。〔40〕

相应地，人们能够像控制财产一样控制其个人信息，并决定信息如何流动。遵循这一法理，个人就是

否以及如何向他人披露个人信息拥有了最大程度的选择权，其既可以披露和授权使用( 在免费模式

下) ，也可以不披露和禁止使用( 在付费模式下) 。

四、“普遍免费 + 个别付费”模式的正当性

法律是表达利益和平衡利益的过程。在个人信息之中，人格尊严、人格发展与商业价值、公共价

值相互交织，亟待采取多元化进路，破解利益难以调和的困境。为此，“普遍免费和个别付费”的双重

模式通过为个人赋权的路径，有效平衡了多方诉求。
( 一) 双重模式凸显了个人信息的潜在财产利益价值

数据是 21 世纪的“能源”。在大数据时代，海量的个人信息规模( volume) 、快速动态的数据流转

( velocity) 、多样的数据类型( variety) ，彻底改变了之前少量的、静态的、零散的个人信息状态，赋予了

后者以巨大的经济价值( value) 。然而，在人格权和财产权二分的框架下，个人信息的经济面向隐而不

彰，被埋没在人格尊严和人格发展的精神价值之下，这反而削弱了法律对个人信息的保护。这是因

为，虽然《最高人民法院关于确定民事侵权精神损害赔偿责任若干问题的解释》已经确立了精神损害

赔偿的条款和条件，但用户往往难以证明个人信息侵权已造成严重的精神损害。更有甚者，在不承认
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〔38〕

〔39〕

〔40〕

个人信息保护课题组:《个人信息保护国际比较研究》，中国金融出版社 2017 年版，第 3 页。
California Consumer Privacy Act of 2018．
贺栩栩:《比较法上的个人数据信息自决权》，载《比较法研究》2013 年第 2 期。



个人信息经济价值的情形下，假若不存在个人信息以外人身、财产受损，那么《侵权责任法》第 20

条〔41〕的规定并无适用余地，这无疑不当减轻了网络服务提供者的责任。

正是因为洞见到传统人格权进路的缺陷，从美国学者 Alan Westin 到网络法的奠基人劳伦斯·莱

斯格，均转而主张一种基于个人信息的财产权。他们认为，财产化有助于摆脱以隐私保护为模式的路

径依赖。〔42〕 信息主体一旦拥有财产权，就能恢复其在信息利用过程中丧失的控制力，并能自由决定

何时放弃自己的利益以及放弃个人信息的最低阈值。不过，正如反对者所言，财产权理论把个人信息

商品化，将带来道德风险、市场失灵风险、信息闭塞风险和权属争议风险等一系列难题。〔43〕 对此，“普

遍免费和个别付费”的双重模式一方面通过揭示“数据支付”和“金钱支付”的等价性，指出个人信息

类财产的一面及其背后的经济现实，另一方面又拒绝将个人信息视为真正的商品，而是以增强信息主

体对个人信息控制权为依归，避免工具取代目的，自治沦为他治。在此意义上，双重模式摈弃了额外

创设财产权的二元保护路径，而试图扩张既有人格权的内涵，使之同时包含经济价值，以期积极发挥

财产损害赔偿的作用，令侵权人同时承担精神损害赔偿责任与财产损害赔偿责任，实现对信息主体的

充分救济。〔44〕

( 二) 双重模式充实了用户同意原则

个别付费模式不但直接给付费用户提供了高标准的个人信息保护，而且，通过告知用户存在付

费选择权，还充实了同意原则，从而间接保护了所有的消费者。如前所述，在普遍免费模式下，个人不

存在迫在眉睫的金钱支出，所以对用户协议、隐私政策均采理性冷漠的态度。2014 年 3 月，德国学者

尼古拉·严奇做了一个实验，让 443 名学生到网站上购买两家影院提供的电影票，在票价一致的情况

下，其中一家声称需获取用户的电子邮箱以发送广告，于是另一家获得了 62% 的销售额，但当后者提

升票价后，前者立马获得 87% 的销售额，即使它依旧发送广告。要知道，后者提价只不过区区 50 欧

分。〔45〕 无独有偶，芝加哥大学 Alastair Ｒ． Beresford 等人进行的田野调查同样证明了这一点。在两家

在线 DVD 商店中，一家不断要求用户告知敏感信息，另一家则无须用户提供，可相同商品的价格贵 1

欧元，结果几乎所有人都选择前者。〔46〕 相反，付费模式将提醒用户仔细思考交出个人信息的机会成

本，促进其更为审慎的决策。更重要的是，付费模式的存在打破了免费模式所设定的“框架效应”
( framing effect) ，个人得以摆脱“用个人信息交换便利”的刻板印象，从网络服务提供者对其偏好施加

的潜在影响中解放出来，从而作出真正符合切身利益的选择。
( 三) 有利于正确理解和适用“个人信息收集最小化”原则

“个人信息收集最小化原则”意味着在收集个人信息之时，仅收集为达成特定目的所需要的、直
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我国《侵权责任法》第 20 条规定:“侵害他人人身权益造成财产损失的，按照被侵权人因此受到的损失赔偿; 被侵权人的损失难

以确定，侵权人因此获得利益的，按照其获得的利益赔偿; 侵权人因此获得的利益难以确定，被侵权人和侵权人就赔偿数额协商

不一致，向人民法院提起诉讼的，由人民法院根据实际情况确定赔偿数额。”
Jacob M． Victor，The EU General Data Protection Ｒegulation: Toward a Property Ｒegime for Protecting Data Privacy，123 ( 2) Yale Law
Journal 523 ( 2013) ．
孔令杰:《个人资料隐私的法律保护》，武汉大学出版社 2009 年版，第 77 － 85 页。
王叶刚:《人格权中经济价值法律保护模式探讨》，载《比较法研究》2014 年第 1 期。
许可:《陷入年度账单风波的支付宝做错了什么?》，FT 中文网，http: / /www． ftchinese． com /story /001076033? print = y＆archive，

2018 年 8 月 10 日访问。
Alastair Ｒ． Beresford ＆ Dorothea Kuübler，Unwillingness to Pay for Privacy: A Field Experiment，117 ( 1 ) Economics Letters 25 － 27
( 2012) ．



接相关且必要的内容，同时，其留存不得超过特定目的所必需期限并在目的达成后及时删除。该原则

首先被经合组织 1980 年《隐私保护与个人信息跨境流通指导原则》所明确，随即成为各国普遍适用的

个人信息保护原则，〔47〕我国《网络安全法》和《信息安全技术·个人信息安全规范》亦予以规定。需要

指出的是，这里的“最小化”并不是绝对的最小化，而是将信息收集限制在“达到目的的适当范围

内”。〔48〕 由此，判断“目的”便成为这一原则落实的关键。然而，在海量信息收集、留存与二次利用的

大数据时代，面对日新月异的商业模式和用户需求，网络服务提供者的产品和服务必须不断推陈出

新，个人信息的利用方式亦随之变化，“目的”的事先确定日益困难。正因如此，网络服务提供者往往

在隐私政策中全面列举和过分扩张其目的，而这在避免违规的同时，却令“个人信息收集最小化原

则”形如虚设。

双重模式有效化解了这一困境。在免费模式下，“目的”可以理解为网络服务提供者为满足用户

基本需求及提升用户体验而设计的“目的”上。在付费模式下，鉴于其禁止数据的再利用，此时的“目

的”应理解为用户注册时所要实现的“初衷”，而非网络服务提供者的“商业意图”。换言之，其目的应

限于产品或服务的核心功能和用户的基本需求，其他附加功能和需求不应纳入其中。
( 四) 双重模式有利于平衡不同用户之间的利益

“普遍免费和个别付费”双重模式有效平衡了用户和网络服务提供者的利益。一方面，该模式平

衡了不同用户之间的利益。正如 Facebook CEO 扎克伯格所言，如果你想建立一个服务来帮助连接世

界上的每个人，那么有很多人会无力付费，这就是为什么基于广告的商业模式是唯一“理性”的原因。

然而，并非所有人都无力支付服务费用，也并非所有人都将便利性置于个人信息之上。对于这些人，

付费模式拓展了他们的选择权。另一方面，毋庸讳言，个别付费模式将给人们带来一种印象: 这是财

富不公的又一反映。由于低收入者的支付能力有限，他们不得不在为个人信息付费和支付食品或上

班所需的公共交通之间作出选择。〔49〕 美国皮尤研究中心的研究发现: 2 /3 的受访者反对为获得积分卡，

而允许企业监控用户的消费信息并向第三方出售，但在低收入者中确有 56%的受访者认为这一交换是

可以接受的。〔50〕 显然，相较于富人，低收入者个人信息被滥用的可能性以及因之遭受损失的风险无疑进

一步放大了。为了避免歧视选择“普遍免费”模式的人群，我们首先应为之提供基础性保障，在合法、正
当、必要的范围内收集和利用个人信息，并保证完整性、保密性和可用性。其次，应对关涉个人隐私核心

领域、具有高度私密性、对其公开或利用将会对个人造成重大影响的“个人敏感信息”着重保护。〔51〕 总

之，个人信息权利绝不能定位于奢侈品，它是生活必需品。这意味着企业只能在满足最低限度的保护要

求之后，方可针对付费用户提供更好的服务，而不能以“免费”为由降低对普罗大众的保护水平。
( 五) 双重模式有利于网络服务提供者的经营

无论是数据支付还是金钱支付，网络服务提供者都可以获得收入，只是来源不同而已，这化解了
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〔48〕

〔49〕

〔50〕

〔51〕

OECD Guidelines on the Protection of Privacy and Transborder，http: / /www． oecd． org / sti / ieconomy /oecdguidelinesontheprotection-
ofprivacyandtransborderflowsofpersonaldata． htm ( accessed Aug． 10，2008) ．
Paul Voigt ＆ Axel von dem Bussche，The EU General Data Protection Ｒegulation ( GDPＲ) 89 ( Springer International Publishing 2017) ．
Brian Fung，Your Internet Privacy Shouldn’t Be a Luxury Item，L． A． Times，http: / /www． latimes． com /business / technology / la － fi － tn
－ internetprivacy － fcc － 20160805 － snap － story． html ( accessed Aug． 10，2008) ．
Maeve Duggan ＆ Lee Ｒainie，Privacy and Information Sharing，Pew Ｒesearch Center，http: / /www． pewinternet． org /2016 /01 /14 /scenario
－ consumer － loyalty － cards － andprofiling / ( accessed Aug． 10，2008) ．

张新宝:《从隐私到个人信息: 利益再衡量的理论与制度安排》，载《中国法学》2015 年第 4 期。



无法通过信息复制来覆盖信息生产成本的矛盾。不唯如是，通过观察用户对模式的选择，网络服务提

供者将“个人信息迟钝者”和“个人信息敏感者”区分开来，对于前者，提供标准化保障，对于后者，则

采取个性化的个人信息保护策略。这种分离均衡的设计，在维持既有用户之余，还能吸引在单一免费

模式下拒绝加入的“个人信息敏感者”，提升了企业声誉。用户数量的扩大和信任关系的巩固，使得网

络服务提供者成为最后的受益者。正是看到了这一点，Facebook CEO 扎克伯格不久前表示考虑推出

Facebook 付费版，从而允许用户选择不把他们的个人信息分享给广告客户。〔52〕

五、“普遍免费 + 个别付费”的机制建设与制度设计

( 一) 机制建设

徒法不足以自行，“普遍免费 + 个别付费”模式亦然。事实上，正如对个人信息财产权的批评一

样，该模式的关键并不在于是否给予信息主体以选择权，而是该选择权如何在交易成本高昂的信息市

场中落实。〔53〕 就个别付费而言，我们所要回答的核心问题是: 如何在信息不对称的前提下，监督网络

服务提供者履行承诺? 这需要在相关机制建设方面作出安排。
1． 经设计的个人信息保护

信息技术既是个人信息的最大威胁，也是个人信息保护的最佳工具。20 世纪 90 年代，OECD 所

提出的“经设计隐私”( Privacy by Design，PbD) 理念在反思技术创新与隐私保护的关系后，把隐私主

动地嵌入数据开发与挖掘技术、商业操作、网络架构中，把隐私保护看作是数据资源利用的核心问题

之一，而不是依从性问题。〔54〕 2018 年，《欧盟一般数据保护条例》将该理念进一步落实为成文法。具

体而言，在个别付费模式下，“经设计的隐私”包含着如下基本内涵:

其一，将不予处理个人信息作为默认设置。由于企业所拥有的框架设计的权力，关于个人信息

收集、使用、转让、共享的条款设计一般应采取选择同意( Opt in) 模式，在此情形下，若用户没有作出任

何行为，则视为用户拒绝处理。其二，寓保护于全程设计之中。“不予出具个人信息”应当作为信息技

术系统、物理硬件和商业结构中不可或缺的一部分，并且该部分的功能实现并不会削弱其他的功能。

其三，保持透明和开放。透明是建立信任的捷径。网络服务提供者有关个人信息处理的政策、进程和

控制方式的信息应及时发布，并且相关信息须以通俗易懂的方式呈现。同时，企业内部负责个人信息

安全事务的人员身份和联系方式有必要公之于众，以便客户监督并建立投诉和赔偿机制。
2． 以可见的方式证明履约

网络服务提供者应当保存处理活动的记录，从而以可见的方式实现合规。借鉴《欧盟一般数据

保护条例》，作为数据控制者的网络服务提供者，应保存如下该等内容的书面或电子记录: ( 1) 控制者

的名称 /姓名和联系方式，以及共同控制者( 如有) 、控制者代表和数据保护官( 如有) 的名称 /姓名和

联系方式; ( 2) 处理的目的; ( 3) 对数据主体类别和个人数据类别的描述; ( 4 ) 已经或将要接收个人数

据的接收者之类别; ( 5) 删除不同类别数据的预期时限; ( 6) 对技术性和组织性安全措施的概述。

为了提升数据处理的透明性，书面记录应当满足如下条件: ( 1) 在应监管机构的要求提供时，监
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《Facebook CEO 扎克伯格暗示未来将推出收费服务》，http: / /www． sohu． com /a /228188018_223764，2018 年 8 月 10 日访问。
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管机构能够据此监控数据处理的操作; ( 2) 能够证明遵守其承诺的具体情况; ( 3 ) 当数据主体行使相

关权利时，能够回应信息提供的请求。为制作记录之目的，数据控制者内部的不同部门应相互配合、
各负其责，共同收集和整理必要的信息。不过，这也会导致个人信息泄露的风险，因而有必要利用

DPMS 中定制化软件系统，对其进行监控和审计。
3． 创新技术工具

将“经设计的个人信息保护”和“可见方式证明”结合的最佳方式之一就是当下的区块链技术。
所谓区块链( Blockchain) ，即一种去中心化的、由各节点参与的分布式数据库系统。我们可以将其理

解为一种公共记账技术方案，可以被用来验证、记录、存储、维护和传输网络中的相关信息。鉴于区块

链的不可篡改性、分布式共享性和开放性，用户得以通过公开接口查询个人信息的处理情况，具有绝

对的透明性和去信任的特色。〔55〕 在个别付费的场景下，区块链可以通过如下两种方式保障个人信息

免受处理。
其一，“端对端的加密”。区块链的创始人中本聪( Nakamoto Satoshi) 在其《比特币: 一种点对点的

电子信息系统》一文中，将匿名性作为区块链的核心要素，这是因为由于无需可信的中间人验证，区块

链本身不需要提供任何个人信息，同时在交易中，身份识别验证与交易层是相互独立的。〔56〕 不过，为

了遵守我国《网络安全法》的实名制规定，可以引入“用户真实身份可查验制度”。该制度系通过建立

国家官方网站进行公民真实身份验证，统一发放“网络身份识别码”，以认证“网络身份识别码”代替

实名制之下的公民真实身份识别，从而最大限度维持用户的“匿名”状态。

其二，“个别付费的智能合约”。智能合约( smart contract) 是依托于区块链技术而发展起来的用

于信息验证或执行的计算机协议。智能合约的计算机语言程序由类似于普通计算机程序的“if x then
y”语句构成，即当条件 X 发生时，智能合约自动执行程序，产生 Y 的结果。〔57〕 因此，智能合约允许在

没有第三方的情况下进行可信交易。据此，一旦用户付费的条款和条件写入智能合约，就因服务履行

所不得不收集的个人信息，用户可以享有如下权利: ( 1) 避免“二次利用”。利用可追溯和不可篡改的

特性，其保证了网络服务提供者对个人信息的留痕，从而可以在事后对违约或违法的处理者追责。同

时，通过时间戳、公钥和私钥分离等设计，保证相关信息只能在授权的次数或时效内处理。( 2) 违约自

动执行。通过将违约触发事由写入，一旦算法识别出有侵犯个人信息的行为，就可以自动给出警示，

甚至要求违约方直接划转违约金，从而大幅降低了监督成本和救济成本。
( 二) 制度设计

是否适用“普遍免费 + 个别收费”的双重模式以及如何适用这一双重模式，除了应当遵循个人信

息保护法律法规的原则和具体规定以外，还需要进行一些特别的制度设计，使得这一模式更好地服务

于网络信息服务各方的利益以及他们之间的利益平衡和适当兼顾社会公共利益。
1． 对无限索取同意与拒绝交易的规制

在“普遍免费 + 个别付费”的双重模式下，网络服务提供者应平行提供免费模式供用户选择，不

能仅提供单一模式而又强行过界索权要求用户同意大量与所接受的服务关联性不大的个人信息。如

果仅有免费模式，在网络用户拒绝同意其收集特定种类个人信息的情况下，网络服务提供者一般不能
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〔55〕

〔56〕

〔57〕

杨东:《链金有法: 区块链商业实践与法律指南》，北京航空航天大学出版社 2017 年版，第 13 － 15 页。
Nakamoto Satoshi，Bitcoin: A Peer － to － Peer Electronic Cash System，http: / /www． bitcoin． org /bitcoin． pdf ( accessed Aug． 10，2008) ．
华劼:《区块链技术与智能合约在知识产权确权和交易中的运用及其法律规制》，载《知识产权》2018 年第 2 期。



拒绝交易，也应当在可能的情况下提供基本服务，并符合个人信息保护法律法规所要求的基本保护

要求。

利用免费模式过度乃至无限制地向用户索取同意( 收集和利用其个人信息) ，是一个普遍存在的

危害用户个人信息的问题。比如，目前有些地图导航应用，界面上要求用户授权其收集用户所在的地

理位置信息、许可其阅读和收集用户的电话号簿信息以及短信通讯信息等。如果用户拒绝同意，该应

用界面则立即消失。这一实践无限制地扩大个人信息收集范围，违反个人信息保护的基本原则; 同

时，其利用信息优势拒绝交易也涉嫌违反竞争法的原则和精神。对于此等行为，应当通过管理性法规

或者行业规范加以规制。
2． 付费模式下“付费买安宁”的个人信息保护特别规则

一些网络服务提供者利用付费模式收取用户一定的费用，以弥补因收益不足而可能导致的亏

损。此种情况下，付费用户的个人信息应该得到更严格的保护。这样的模式适合个人信息敏感且愿

意为网络信息产品和服务支付对价的人群。在这样的模式下，对用户个人信息的收集之同意的意思

表示，应该是更为明确的，收集的范围应该更小，使用的目的更为明确和具体。从利益平衡的角度看，

用户支付了使用费，应该得到更好的服务以及在接受服务中更好的体验与安全关照。我们可以利用

合同法上的附随义务理论解释这一机理。

此等付费模式，可以是收取一定时长的会员费，也可以是“零售”性质的对偶然用户的依次计费。

网络服务提供者除了需要对付费制度进行设计外，特别需要制定专门的隐私条款，给予用户更明确的

告知，将个人信息的收集限定在提供此等服务最低必要的范围内，并依法保护收集到的个人信息，严

格按照收集的目的使用等。
3． 付费模式下“付费买增值服务”的个人信息保护特别规则

一些网络服务提供者，在普遍免费模式下向大众用户提供初级的或者说较低技术水平的产品以

及低版本低精度的信息，满足一般消费者的需要。在此等情况下，应当遵循个人信息保护法律法规的

原则和基本要求，达到或超过个人信息保护的基本水准。如果部分用户通过付费购买更高技术水准

的产品或者更优质的服务，则网络服务提供者应当按照合同法的对价原理，提供约定的产品和服务。

而在此等付费模式下，所付之费用既包括对优质产品和服务的费用也包括获得更高个人信息保护的

费用，则还应适用上面讨论的“付费买安宁( 保护个人隐私和个人信息) ”个人信息保护规则对用户的

个人信息予以更高水平的保护。以婚恋交友网站为例，白金会员支付高得多的会员费，其除了有理由

期望更优质的贴心周到服务包括获得更优质更多的异性信息外，还应当得到更高水准的个人信息

保护。
4． 索权与收费的双重禁止

网络服务的付费模式或“普遍免费 + 个别付费”模式不适用于政府等公共机构作为网络服务提

供者提供的网络产品与服务。在此等情形，由于网络服务提供者已经获得公共资金 ( 如政府财政拨

款) 保障其运营，因此不得向用户收取相关费用，也不得以任何理由过分要求用户同意其个人信息被

收集和不适当利用。个人信息的收集、处理、利用等，必须严格依法为之。非营利法人提供网络服务

的，原则上也应该遵循双重禁止的规则，即禁止收费，禁止过分索取用户同意收集其个人信息，只能严

格依据法律的规定收集为提供服务所必需的信息，并且在安全保障等方面尽到较高的注意义务，符合

《民法总则》第 111 条的要求。
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六、结语

承认不同人群利益和兴趣的多样性，是政治文明的重要特征。而如何协调不同人群利益和兴趣

的多样性，满足人民对美好生活的需要，以各取所需而又避免和减少可能的冲突，则依赖于法治的智

慧。〔58〕 个人信息事关多方主体和多元利益。正如《欧盟一般数据保护条例》的前言所阐明的: “个人

数据的处理应当坚持以为人类服务为导向。个人数据保护并非绝对权利，必须根据比例原则考虑其

在社会中的作用，并与其他基本权利相平衡。”个人、企业、政府对个人信息各有诉求，人格尊严和自

由、商业价值、公共价值在其中犬牙交错。因此，个人信息保护必须采取利益平衡的进路。我们相信，

“普遍免费 + 个别付费”双重模式契合了网络经济的内在逻辑，既回应了提升个人信息权利的呼声，又

为网络服务提供者开拓了新的营利模式，有益于互联网产业的长远发展，不失为一举多得、各方共赢

的制度构想。但与此同时，此等双重模式亦将增大监管的复杂度。为此，政府应坚持底线监管和软法

并举的思路，适时推出用户付费的合同模板作为指导范本，鼓励技术创新，最终实现个人信息市场的

透明、公正和稳健发展。

‘General Free Mode + Specific Payment Mode’:

A New Thinking on Personal Information Protection
Zhang Xinbao

Abstract: In the field of network information service，the prevalent free mode has not only weak-
ened the protection of users’personal information，but also reduced the corresponding obligations of net-
work service providers． It is thus necessary to introduce specific payment model to rectify this situation
and form a dual mode of‘general free mode + specific payment mode’，in which the specific payment
mode is parallel with the general free model． The key to the‘specific payment’model is to treat person-
al information protection as an independent attribute of a product or service，and fix a‘price’for per-
sonal information by distinguishing basic performance and additional performance． This dual model has a
strong legal basis and economic rationality in both civil law system and common law system，and the im-
plementation and promotion of this model requires necessary mechanism and system arrangements．

Keywords: personal information protection; internet service; general free; specific payment; gen-
eral free + specific payment
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〔58〕 党的十九大报告指出:“人民美好生活需要日益广泛，不仅对物质文化生活提出了更高要求，而且在民主、法治、公平、正义、安
全、环境等方面的要求日益增长。”面对不同利益群体，理应“坚持一致性和多样性统一，找到最大公约数，画出最大同心圆”。
参见习近平:《决胜全面建成小康社会 夺取新时代中国特色社会主义伟大胜利———在中国共产党第十九次全国代表大会上的

报告》，载《人民日报》2017 年 10 月 28 日。


